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Unternehmens integriert werden konnen, denn
unterschiedliche Bearbeitung der Dokumente mit
entsprechender Rollen- und Rechteverwaltung kon-
nen im Unternehmen bereits etabliert sein. Dies
wird beispielsweise bei der Vergabe von Nutzungs-
rechten fir eine Datei oder eine E-Mail deutlich: In
Organisationen ist es keine Seltenheit, dass Dateien
von mehreren Mitarbeitern aus verschiedenen Ab-
teilungen verwendet werden. Sie sollen die Infor-
mationen unter Umstanden aber nicht alle in der
gleichen Art verwenden durfen. Die Vergabe von
Nutzungsrechten per Hand fiir jeden Mitarbeiter
ware dabei mihselig und wenig effizient. Daher
muss ein ERM-System in der Lage sein, die Iden-
titaten, Rollen und Rechte eines Identitats- und
Zugangsmanagementsystems zu verwenden.

Um die Vergabe der Nutzungsrechte weiter zu
vereinfachen, werden so genannte Policy Temp-
lates verwendet. Diese Vorlagen miissen in einem
ERM-System erstellt und verwaltet werden kénnen.
Zudem kann es nach der initialen Vergabe von Nut-
zungsrechten notig werden, die Rechte eines Mit-
arbeiters nachtraglich zu erweitern, beschranken
oder komplett zu entziehen. Ein ERM-System sollte
dafiir ein entsprechendes Rechtemanagement zur
Verfligung stellen.

Wenn ein Benutzer auf eine geschiitzte Datei zu-
greifen will, muss er zunachst eine Lizenz anfor-
dern. Dazu muss er eindeutig identifiziert wer-
den konnen. Eine sichere Methode hierflir ist der
Einsatz von PKI-Zertifikaten. Um die Kosten und
den Verwaltungsaufwand zu minimieren, sollte
ein ERM-System die Zertifikate einer bestehenden
Unternehmens-PKI verwenden konnen. Wenn ein

ERM-System auBerdem die Lizenzanfragen pro-
tokolliert, kann ein Unternehmen nachvollziehen,
wer wann versucht, auf ein geschiitztes Dokument
zuzugreifen. Diese Moglichkeit bietet eine zusatz-
liche Ebene an Sicherheit, die durch ERM erreicht
werden kann.

Ganzheitliches Sicherheitskonzept

Gerade der letzte Punkt — der Zugriff des ERM-
Systems auf die vorhandenen Identitaten, Rollen
und Rechte — macht deutlich, dass auch das En-
terprise Rights Management Bestandteil einer Si-
cherheitslésung aus einem Guss sein sollte. Im
gleichen MafB, wie die Zusammenarbeit in digitalen
Arbeitsprozessen ausgebaut wird, steigt das Si-
cherheitsbediirfnis eines Unternehmens und damit
auch die Notwendigkeit, Dokumente und Informa-
tionen vor unbefugtem Zugriff zu schitzen. Eine
ganzheitliche Losung sollte ERM deshalb einerseits
mit dem Identitatsmanagement im Unternehmen
verknipfen. Andererseits kénnen durch den Ein-
satz von Zertifikaten organisationsiibergreifende
Kollaborations- und Geschéaftsprozesse nachhaltig
gesichert werden. l
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Bezugsquelle der Studie zu ,,Kosten von Datenpannen

Die Studie zu den ,Kosten von Datenpannen in
Deutschland” des Ponemon-Institute, iber die in
der letzten Ausgabe berichtet wurde (DSB 4/09,
Seite 15), ist iiber die Firma PGP nach einer kos-
tenlosen Registrierung verfiigbar. Auch die Studien
zu GroBbritannien und den USA konnen herunter-
geladen werden. Die Redaktion bittet die verse-

hentliche Nennung der Website des Europaischen
Datenschutzbeauftragten auf Seite 17 zu entschul-
digen. M sF
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